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摘要 

本文档描述了拥有 IP 骨干网的服务提供商 SP 为其客户提供 VPN 服务的一种方法。在骨干网

中，使用 MPLS（多协议标签交换）进行包转发，BPG（边界网关协议）进行路由信息分发。

这个方法主要目地是为企业网络提供 IP 骨干网服务的外包。这种方法不仅对企业而言很简

单，对 SP 而言也有较好的可扩展性和灵活性，还可以提供增值服务。同时，这种方法还可以

建立一个为客户提供 IP 服务的 VPN。 

http://www.china-pub.com/
http://www.china-pub.com/
mailto:ouyang@china-pub.com


RFC2547  BGP/MPLS VPNs           

RFC 文档中文翻译计划 2 

 

 

目录 

1. 简介 ............................................................................................................ 3 

1.1  虚拟专用网 Virtual Private Networks ....................................................... 3 

1.2  边缘设备 .............................................................................................. 3 

1.3  有重叠地址空间的 VPNs ....................................................................... 4 

1.4  由不同路由到达同一系统的 VPN........................................................... 4 

1.5  PE 上的转发表 ...................................................................................... 4 

1.6  SP 主干网路由器 .................................................................................. 5 

1.7  安全 Security ......................................................................................... 5 

2. 站点和 CE.................................................................................................... 5 

3. PE 中基于站点的转发表 ................................................................................ 6 

3.1  虚拟站点 .............................................................................................. 6 

4. 用 BGP 分发 VPN 路由信息.......................................................................... 7 

4.1  VPN-IPv4 地址族 .................................................................................. 7 

4.2  控制路由分发 ....................................................................................... 8 

4.2.1  目标 VPN 属性................................................................................ 8 

4.2.2  用 BGP 在 PE 中分发路由 ............................................................... 9 

4.2.3. 源 VPN 属性 .................................................................................. 10 

4.2.4. 用目标和源属性组建 VPN .............................................................. 10 

5. 在主干网上的转发 ..................................................................................... 11 

6. PE 如何从 CE 学习路由............................................................................... 12 

7. CE 如何从 PE 学习路由............................................................................... 14 

8. CE 支持 MPLS ............................................................................................ 14 

8.1 虚站点.................................................................................................. 14 

8.2 用 Stub VPN 表示 ISP VPN .................................................................. 14 

9. 安全 .......................................................................................................... 14 

9.1. CE 路由器间的点到点安全隧道 ............................................................. 15 

9.2. 多方安全关联 ...................................................................................... 15 

10. 服务质量.................................................................................................. 16 

12. 版权事宜.................................................................................................. 16 

13. 安全考虑.................................................................................................. 17 

14. 致谢......................................................................................................... 17 

15. 作者地址.................................................................................................. 17 

16. 参考文献.................................................................................................. 17 

17. 版权说明.................................................................................................. 18 



RFC2547  BGP/MPLS VPNs           

RFC 文档中文翻译计划 3 

1. 简介 

1.1  虚拟专用网 Virtual Private Networks 

 

与被称为主干网的公共网相连的是一个“站点”集合。我们基于某些原则创建该集合的若干

子集，并附加如下规则：只有当两个站点都同在某个子集里时，两者间才可能存在经由该主

干网的 IP 互连。 

 

我们创建的这些子集就是“虚拟专用网”（VPNs）。只有同属某个 VPN 时，两个站点间才存在

经公共主干网的 IP 连接。不属同一个 VPN 的两个站点间没有经主干网的连接。 

 

如果一个 VPN 中的所有站点都属同一个企业，这个 VPN 就是一个公司“内联网”。如果分属不

同企业，该 VPN 就是个“外联网”。一个站点可在多个 VPN 中，如一个内联网和多个外联网中。

内联网和外联网我们都视作 VPN。一般而言，我们说的 VPN 并不区分内联网或外联网。 

 

我们主要考虑主干网为一个或多个服务提供商（SPs）所拥有的情况。站点为 SP 的用户所有，

决定某些站点是否属于一个 VPN 的策略由用户制定。有些用户可能希望完全由 SP 负责这些策

略的执行，有些用户可能希望自己独立承担或与 SP 分担这项任务。在本文中，我们主要讨论

这些策略的执行机制。这些机制既可以由 SP 单独执行，也可以由 VPN 用户与 SP 共同完成。

这里，我们主要讨论前者。 

    

本文中所讨论的机制可用于多种策略的执行。如对给定的一个 VPN，每个站点与其它所有站

点都有直接连接（全连接），或者也可以限制某些站点间的直接连接（半连接）。 

   

本文中我们感兴趣的是公共主干网提供 IP 服务的情况。我们关注于在一定契约条件下，一个

服务提供商 SP 或多个 SP 为企业提供主干网的情形，而并非是基于公共 Internet 的 VPN。 

   

下面，我们将详细说明 VPN 应有的特性。本文的其余部分我们描述了一个具备所有这些特性

的 VPN 模型。该模型可视作[4]中描述的框架结构的实例。 

   

1.2  边缘设备 

假定每个站点都有一个或多个用户边缘（CE）设备，并都通过某种数据连接方式（如 PPP，

ATM，ethernet, Frame Relay, GRE tunnel 等）与一个或多个供应商边缘（PE）路由器相连。 

    

如果某个站点只有一个主机，这个主机可能就是 CE 设备。如果该站点有一个子网，CE 设备

可能是个交换机。一般而言，希望 CE 设备是路由器，我们称之为 CE 路由器。 

   

如果一个 PE 路由器与某个 VPN 的一个 CE 设备相连，我们就说这个路由器与该 VPN 相连。同

样，如果一个 PE 路由器与某个站点的一个 CE 设备相连，则称这个路由器与该站点相连。 

    

如果 CE 设备是一个路由器，它是其直接相连的 PE 的路由对等体，而不是其它站点上的 CE
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路由器的路由对等体。不同站点上的路由器并不直接交换路由信息，它们甚至无需互相了解

（除非因为安全的需要，见第9节）。因为简化了每个站点的路由策略，可以支持大型的VPN(有

大量站点的 VPN)。 

    

重要的一点是要保持 SP 和其用户间明晰的管理界限(cf. [4])。PE 和 P 路由器仅由 SP 管理，

SP 用户无权介入。CE 设备仅由用户管理(除非用户把管理服务委托给了 SP)。 

    

1.3  有重叠地址空间的 VPNs  

 

任何两个不相交的 VPN(如：无公共站点的 VPN)可能有重叠的地址空间，而同一地址也可能用

在不同 VPN 的不同系统中。只要端系统的地址在其所属的 VPN 中是唯一的，该端系统无须对

VPN 有所了解。 

   

在这种模式下，VPN 的拥有者无须管理一个主干网或一个虚拟主干网。SP 也无须为每个 VPN

管理一个单独的主干网或虚拟主干网。主干网中站点间的路由是最优化的(基于组建 VPN 的限

制策略)，并不受限于任何人工的隧道虚拟拓扑。 

 

1.4  由不同路由到达同一系统的 VPN 

 

一个站点可以在多个 VPN 中，但不同 VPN 到该站点中某一系统的路由无须相同。例如，假设

一个内联网中包含站点 A、B、C，一个外联网中包含 A、B、C 和一个外部站点 D。若在站点 A

上有一个服务器，我们希望来自于 B、C、D 的客户能使用该服务器。同时，在站点B 上有一

个防火墙，为了对来自外联网的业务进行接纳控制，所有站点 D 连到服务器的业务都要通过

这个防火墙。而来自站点 C 的业务是内联网的，无须经由该防火墙到达服务器。 

 

也就是说，到服务器有两条路径。站点 B 和 C 使用一条路径直接通向站点 A，站点 D 使用第

二条路径，先到达站点 B 的防火墙，如果防火墙允许该业务流通过，该业务就象从站点B 发

出的业务流一样发往站点 A。 

 

1.5  PE 上的转发表 

 

每个 PE 路由器都要维护若干独立的转发表。每个与 PE 相连的站点必须对应于其中的一个转

发表。当从某个站点收取一个包时，需查找与该站点相应的转发表以确定该包的转发路径。

只有当路由的目标站点与站点 S 同在至少一个 VPN 中时，才产生站点S 的转发表，这可以防

止两个不在同一 VPN 的站点间的通信，而且，这样两个没有公共站点的 VPN 也可以使用重叠

的地址空间。 
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1.6  SP 主干网路由器 

 

SP 的主干网包括 PE 路由器和未直接与 CE 设备相连的其它路由器(P 路由器)。 

   

如果 SP 主干网中的每个路由器都得为所有 VPN 维护路由信息，那么无疑这个模式的扩展能力

很差，SP 能支持的站点数取决于一个路由器上可保存的路由信息的数量。因此，一个重要的

要求就是，一个 VPN 的路由信息只保存在与该 VPN 相连的 PE 路由器上，而P 路由器无需保存

任何 VPN 的路由信息。 

   

VPN 可以跨越多个服务提供商。如果两个服务提供商 SP 之间是相互信任的，那么它们的 PE

路由器间的通路可根据一个专用的对等协议穿越 SP 网络间的边界。特别是，每个提供商信任

对方并把正确的路由信息和来源可靠的带有标签的包(在 MPLS 情况下[9])传递给对方。在此，

我们假定标签交换路径可以穿越 SP 间的边界。 

 

1.7  安全 Security 

 

即使不加密，一个 VPN 模型也应当提供相当于第二层主干网(如 Frame Relay)的安全保证。

也就是说，即使在误配置或故意将不同 VPN 间互连的情况下，一个 VPN 的系统也不能进入另

一个 VPN 的系统。 

   

同时，该模型应该也可以采用标准的安全措施。 

 

2. 站点和 CE 

 

从主干网的角度看，如果一系列 IP 系统相互连接且它们之间的通信无需主干网参与，则这些

IP 系统组成了一个站点。一般来说，一个站点由一些地理位置相近的系统组成，当然并非总

是这样。如果地理位置较远的两地间用一根运行 OSPF 的专线相连，也可以组成一个站点，因

为两地间的通信无须主干网的参与。 

    

一个 CE 设备常被视为在一个单独的站点上(但一个站点可能由多个“虚拟站点”组成)。而一

个站点可能在多个 VPN 中。 

 

一个 PE 路由器可能与多个站点中的 CE 设备相连，无论它们是否在同一个 VPN 中。出于鲁棒

性的考虑，一个 CE 设备也可能与多个 PE 路由器相连，这些路由器可能属于同一个或不同的

服务提供商。如果这个 CE 设备是路由器，则它与相连的 PE 路由器互为邻接路由器。 

 

如果互连的基本单元是站点，这里描述的体系结构可以实现更为精细的互连控制粒度。例如，

一个站点上的某个系统可能是一个内联网的成员，同时也是一个或多个外联网的成员，而该

站点上的其它系统却只限于是内联网的成员。 
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3.  PE 中基于站点的转发表 

 

每个 PE 路由器维护一个或多个“站点转发表”，与 PE 相连的每个站点都对应于其中的一个表。

当从某站点接收到一个包时，从与该站点相应的转发表中查找该包的目的地址。 

 

站点转发表是如何产生的呢？如，PE1，PE2，PE3 是三个 PE 路由器，CE1，CE2，CE3 是三个

CE 路由器。PE1 从 CE1 了解站点 CE1 可达的路由信息。如果 PE2和 PE3 分别与 CE2、CE3 相连，

且 VPN V 包括 CE1、CE2、CE3，PE1用 BGP向 PE2、PE3 分发它从 CE1 得到的路由信息。PE2，

PE3 使用这些路由信息产生与 CE2、CE3 相应的转发表。来源于 VPN V 以外站点的路由不出现

在这些转发表中，也就是说，CE2，CE3 发出的包不会发送到 VPN V 以外的站点。 

 

如果一个站点在多个 VPN 中，其对应的转发表将包含其在所有 VPN 中的路由信息。 

 

一般，一个 PE 只为每个站点维护一个转发表，即使它与该站点间有多个连接。如果几个不同

的站点共用相同的路由，它们共享同一个转发表。 

 

假设一个 PE 路由器从一直接相连的站点收到一个包，但在相应的站点转发表中找不到这个包

的目的地址。如果 SP 在该站点处并不提供 Internet 接入服务，那么该包因为无法发送而被

丢弃。否则，将会查询 PE 的 Internet 转发表。也就是说，即使提供 Internet 接入，一般每

个 PE 也只需要维护一个 Internet 路由转发表。 

 

要保持 VPN 间的隔离，重要的一点就是主干网中的路由器不接收来自于邻接的非主干设备的

带标签的包，除非 

1） 标签栈顶的标签是主干网路由器分配给该设备的； 

2） 主干网路由器能确定由于该标签的使用，这个包在离开主干网之前，不会检查 IP 包头和

标签栈中的其余标签。 

这些限制对于防止包进入其它 VPN 相当有必要。 

 

PE 中的站点转发表只用于那些从 PE 直接相连的站点发来的包，而不用于来自于 SP 主干网的

包。因此，到同一系统可能有多个不同的路由，包从哪一个站点接入主干网，就由哪一个站

点决定选用何种路由。如，你可以为由外联网发往指定系统的包指定一个路由（通向防火墙），

为内联网发往同一系统的包（包括那些已经通过防火墙的包）指定另一路由。 

 

3.1  虚拟站点 

 

有时，一个站点可能被用户用 VLAN 分成几个虚拟站点。每个虚拟站点可能是不同 VPN 的成员。

PE 要为每个虚拟站点维护一个独立的转发表。例，如果一个 CE 支持 VLAN，并希望每个 VLAN

对应于一个独立的 VPN，PE与 CE 间发送的包可封装在该站点的 VLAN 中。PE 可以利用这一点，

以及接收包的接口，把该包指定到某一虚拟站点。 

 

也可以把接口分成多个“子接口”（尤其是如果接口是 Frame Relay 或 ATM），并根据包到达

的子接口把包指定到一个 VPN。或者简单些，每个虚拟站点使用不同的接口。无论何种情况，
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即使有多个虚拟站点，每个站点都只需一个 CE 路由器。当然，如果愿意，每个虚拟站点也可

以使用不同的 CE 路由器。 

 

注意，无论哪种情况，控制业务流属于何 VPN 的机制和策略都由用户掌握。 

 

如果希望一个主机在多个虚拟站点上，那么主机必须确定，每个包对应于哪一个虚拟站点。

例如，它可以在不同的 VLAN 的不同虚拟站点上通过不同的网络接口发送包。 

 

这些并不要求 CE 支持 MPLS。对于支持 MPLS 的 CE 如何支持多个虚拟站点，在第八节中有一

个简短的讨论。 

 

4. 用 BGP 分发 VPN 路由信息 

 

PE 路由器使用 BGP 相互分发 VPN 路由信息（更确切地说，是引起路由信息的分发）。 

 

一个 BGP 传播者只能安装和分发一个路由到指定的地址前缀。我们允许每个 VPN 有各自的地

址空间，也就是说，相同的地址可被若干 VPN 使用，而在每个 VPN 中这个地址代表不同的系

统。因此，我们应该允许 BGP 为某个 IP 地址前缀安装和分发多个路由。甚至于，如果 BGP

为某一 IP 地址前缀安装了多个路由，我们必须确保在任何一个站点转发表中只出现其中的一

个。 

 

我们使用下面描述的新的地址族来实现上述目标。 

    

4.1  VPN-IPv4 地址族  

 

BGP 多协议扩展[3]允许 BGP 携带来自多个“地址族”的路由。我们先介绍 VPN-IPv4 地址族

的概念。一个 VPN-IPv4 地址长 12 字节，以 8 字节的“路由标记”RD 开头，后接一个4 字节

的 IPv4 地址。如果两个 VPN 使用相同的地址前缀，PE 可以把它们翻译成不同的 VPN-IPv4 地

址前缀。这样，如果在两个 VPN 中使用了相同的地址，也可以分别为每个 VPN 安装与该地址

对应的不同的路由。 

 

RD 本身并没什么特别的语义，它并不包含路由来源或向哪些 VPN 分发路由的信息。RD 的目的

仅在于可以对一普通的 IPv4 前缀产生一个与众不同的路由，RD 还可以用于决定路由的重新

分发。（见 4.2） 

    

RD 还可以用于产生到同一系统的多个不同的路由。在第 3 节中，我们曾给出一个例子：从内

联网到某一服务器的路由必须与从外联网的业务流路由不同。这可以通过产生两个 IPv4 地址

部分相同，但 RD 不同的 VPN-IPv4 路由来实现。这样，BGP 就可以安装到同一系统的多个路

由，还可以使用一定的策略(见第 4.2.3 节)来决定包的路由选择。 

 

RD 的结构使得每个 SP 可以管理各自的“编号空间”（如，可以自主地指定 RD），而不与其它
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SP 的 RD 冲突。一个 RD 包括两字节的类别域，一个管理者域，和一个指定号码域。类别域的

值决定了其它两个域的长度和管理者域的语义。管理者域表明一个指定的授权号，指定号码

域包括由已鉴定的授权方出于某种目的指定的一个数字。如，一个 RD 的管理者域包含一个自

治系统编号（ASN），IANA 将这个 ASN 分配给一 SP，4 字节的号码域包括的编号就是由该 SP

指定的。RD 采用这种结构是为了确保可以提供 VPN 主干网的 SP 总可以在需要的时候产生一

个唯一的 RD。不过，这种结构并没有其它语义。如果 BGP 比较这样的两个地址前缀时，它并

不理会这种结构。 

 

如果 VPN-IPv4 地址的管理者域和指定编号域都是全 0，则可以视作是与 IPv4 含义相同。尤

其对 BGP 而言，这个 VPN-IPv4 地址与相应的 IPv4 地址被认为是类似的。而其它情况下，BGP

不会认为两者类似。 

    

一个站点转发表中对任何一个 IPv4 地址前缀只有一个 VPN-IPv4 路由。当包的目标地址与一

个 VPN-IPv4 路由匹配时，只需 IPv4 部分匹配即可。 

 

一个 PE 需要为通向某一 CE 的路由配置相应的 RD。可以为 PE 中通向同一 CE 的所有路由配置

同一个 RD，也可以为通向同一 CE 的不同路由配置不同的 RD。 

 

4.2  控制路由分发 

 

在这一部分，我们讨论控制 VPN-IPv4 路由分发的方法。 

 

4.2.1  目标 VPN 属性 

 

每个站点转发表都与一个或多个“目标 VPN”属性相关。 

 

当一个 PE 路由器产生一个 VPN-IPv4 路由时，该路由就与一个或多个“目标 VPN”属性相关。

这些信息作为路由属性由 BGP 携带。 

 

任何与目标 VPN T 有关的路由都必须分发到每一个存有与目标 VPN T 有关的转发表的 PE 路

由器上。当一个 PE 路由器收到这样一个路由时，应当将其安装到每个与目标 VPN T 有关的

站点转发表中（实际是否安装取决于 BGP 决定处理的结果）。 

 

一般来说，目标 VPN 属性代表一系列站点。因为路由与某一目标 VPN 属性相关，路由可置于

站点转发表中，为来自相应站点的业务流寻路。 

 

PE 路由器用一个目标 VPN 属性集合表明来自站点 S 的路由，用另一个目标 VPN 属性集合来决

定是否将一个从其它 PE 路由器接收到的路由信息加入到与站点S 有关的转发表中。这两个集

合是不一样的，也无需相同。 

 

目标 VPN 属性的功能类似于 BGP 群体属性。不过，因为后者只有两字节的编号空间，格式不
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够多。扩展 BGP 群体属性以提供一个更大的编号空间相当简单，也是可能的，类似于我们对

RD 的描述（见 4.1 节），因此类别域定义了管理者域的长度，属性的其余部分是一个从指定

管理者的编号空间得到的编号。 

 

当一个 BGP 传播者收到对同一 VPN-IPv4 地址前缀的两条路由时，它根据 BGP 关于路由优先级

的规则选择其中的一个。 

 

注意一个路由只能有一个 RD，但它可以有多个目标 VPN。在 BGP 中，如果单一路由有多个属

性，可扩展性就得到了提高。可以通过产生更多路由（用更多的 RD）的方法去掉目标 VPN 属

性，但扩展性就差了。 

 

PE 如何确定哪个目标 VPN 属性与一路由相关呢？有许多可能的方法。PE 可以配置通向某一站

点的所有路由都与某一目标VPN属性相关，也可以配置通向某一站点的部分路由与一目标VPN

属性相关，其余的与另一目标 VPN 属性相关。还可以由 CE 路由器在向 PE 分发路由时（见第

6 节），为每一路由指定一个或多个目标 VPN 属性。后一方法把 VPN 策略执行机制的控制权从

SP 转移到了客户方。即使使用这种方法，也希望 PE 能根据自身的配置减少目标 VPN 属性，

或者/并且强制性地添加一些目标 VPN 属性。 

 

更确切地说，应该称这种属性为“路由目标”属性而不是“VPN 目标”属性。它只确定一些

能使用该路由的站点，而并不关心这些站点是否组成了一个 VPN。 

 

4.2.2  用 BGP 在 PE 中分发路由 

如果一个 VPN 的两个站点所连接的 PE 在同一自治系统中，PE 可以通过它们之间的 IBGP 连接

分发 VPN-IPv4 路由。或者，它们可以分别与一个路由反射器 RR 有一个 IBGP 连接。 

 

如果 VPN 的两个站点在不同的自治系统中（例如他们连接到不同的 SP），那么一个 PE 路由器

要使用 IBGP 把 VPN-IPv4 路由重新分发到一个自治系统边界路由器 ASBR 或是以一 ASBR 为客

户的路由反射器 RR 上。ASBR 使用 EBGP 把路由重新分发到另一自治系统的 ASBR 上。这样，

就可以连接到不同 SP 的不同 VPN 站点。不过，作为 SP 间互相信任协议的一部分，VPN-IPv4

路由只能被专用对等点间的 EBGP 连接所接受。VPN-IPv4 路由不能在公共 Internet 上分发或

被公共 Internet 接受。 

 

如果许多VPN的站点连接在不同的自治系统中，不同自治系统间并不需要有一个存有所有VPN

路由的 ASBR，可以有多个 ASBR，每个 ASBR 只保存 VPN 的部分路由。 

 

当一个 PE 路由器用 BGP 分发一个 VPN-IPv4 路由时，它使用自己的地址作为“BGP 下一跳”

地址，并指定和分发一个 MPLS 标签 (事实上，PE 路由器分发的并不是 VPN-IPv4 路由，而是

带标签的 VPN-IPv4 路由，参见[8]) 。当 PE 接收到一个标签栈顶是 MPLS 标签的包时，PE 会

弹出该标签，直接把该包发送到路由指定的站点。这意味着它只把包发送到它学习路由的那

个 CE 路由器。标签也可以决定数据链路的封装。 

 

一般，接收带标签的包的 PE 并不在转发表中查找包的目的地址，而是利用另一 PE 指定的标
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签把包直接发送到 CE。当然 PE 指定的标签也可能隐含地指定了某转发表。这种情况下， PE

接收到这个包后，会根据标签到该转发表中查找包的目的地址。在某些情况下这种方法很有

用，但我们在本文中不做详述。 

 

注意，这种方法分发的 MPLS 标签只在安装该路由的路由器和该路由的 BGP 下一跳之间存在标

签交换路径 LSP 时才有用。我们不对标签交换路径 LSP 的建立过程做任何假定，LSP 可能是

预先建立，或是在需要时才建立。它可能是个“尽力而为”路由，也可能是个经过流量工程

的路由。在某路由的一个 PE 路由器和它的 BGP 下一跳之间可能有一个或多个具有不同 QoS

特性的 LSP。与 VPN 体系结构有关的是路由器及其 BGP 下一跳之间的一些 LSP。 

 

使用路由反射器一般是为了提高可扩展性，如利用路由反射器的层次结构。使用时并不需要

某个路由反射器掌握由主干网所支持的所有 VPN 的全部 VPN-IPv4 路由，可以使用若干分离的

彼此间无通信的路由反射器，每个都只支持部分 VPN。 

 

如果一个 PE 路由器不连接到一路由的任何一个目标 VPN，它就不必接收那个路由。发送该路

由给它的 PE 或路由反射器应该采取出口过滤措施以免继续发送给它无用的路由。当然，如果

一个 PE 路由器通过 BGP 接收了一个路由，但它并不连接到该路由的任何一个目标 VPN，PE

也应该对该路由采取入口过滤措施，不安装也不进行重新分发。 

 

一个不连接到任何 VPN 的路由器，如一个P 路由器，无需安装任何 VPN-IPv4 路由。 

 

这样的分发规则确保了没有一个设备需要掌握主干网所支持的所有 VPN-IPv4 路由。因此，主

干网支持的 VPN-IPv4 路由总数不受任何一个设备容量所限，也就可以不受限地增加。 

 

4.2.3. 源 VPN 属性 

 

一个 VPN-IPv4 路由可以选择性地通过源属性与一个 VPN 相关。这个属性唯一地代表了一系列

站点的集合，并代表了相应的来自于该集合的一个站点的路由。这个属性的典型用途是表明

了路由指向的站点的拥有者---某企业，或表明了该站点的内联网。当然，还可能有其它用途。

这个属性可以象一个扩展的 BGP 群体属性一样来编码。 

 

当需要确定一路由的来源时，应当使用源属性，而不是 RD。如下文所述，这个属性可以用于

构建 VPN。 

 

更确切地说，这个属性应称为“源路由”属性而不是“源 VPN”属性。它只确定路由来自于

某一站点集合中的一个站点，并不关心这些站点是否组成一个 VPN。 

 

4.2.4. 用目标和源属性组建 VPN 

 

如果正确地设置了目标 VPN 和源 VPN 属性，就可以组建各种不同的 VPN。 
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如果想组建一个包含特定站点集合的封闭用户群 CUG，可以用一个指定的目标 VPN 属性值来

代表该 CUG。这个值应该与 CUG 中每个站点的转发表，以及从 CUG 中每个站点中学习的路由

相关联。任何有该目标 VPN 属性的路由都应该重新分发，以到达每一个与 CUG 中任一站点相

连的 PE 路由器。 

 

如果是想组建一种"hub and spoke"VPN，可以使用两个目标属性值，一个代表“Hub”，一个

代表“Spoke”。从 spoke 发出的路由被分发到 hub,但 hub 发出的路由并不被分发到 spoke. 

 

如果一些站点既在内联网上也在外联网上，而另一些站点只在内联网上，那么，有一些内联

网和外联网的路由具有代表全体站点的目标 VPN 属性。那些有内联网路由的站点只能过滤有

“错误”源 VPN 属性的路由。 

 

利用这两个属性，可以灵活地控制路由信息在不同站点集合间的分发，在 VPN 的组建上也提

供了很好的灵活性。 

 

5. 在主干网上的转发 

 

如果主干网上的中间路由对到 VPN 的路由一无所知，数据包如何从 VPN 的一个站点转发到另

一个站点呢？ 

 

这是利用 MPLS 的两层标签栈来实现的。 

 

PE路由器(和重新分发VPN-IPv4地址的ASBR)要在主干网的IGP路由表中插入/32地址前缀。

这样，在主干网的每一个网络节点上，都可以用 MPLS 为到每个 PE 路由器的路由指定一个标

签。(在主干网上建立标签交换路径 LSP 的过程中不需要/32 地址前缀) 

 

当 PE 从一个 CE 设备接收到一个包时，它选择一个站点转发表来查找包的目的地址。假设找

到了匹配项。 

 

如果该包的目的地是连接在同一 PE 上的一个 CE 设备，就直接发送到该 CE 设备。 

 

如果该包的目的地不是连接在同一 PE 上，则找到该包的“BGP 下一跳”和 BGP 下一跳为包的

目的地址分配的标签。先把标签压入包的标签栈，成为栈底标签。接着 PE 查找到 BGP 下一跳 

的 IGP 路由，确定 IGP 下一跳和 IGP 下一跳为 BGP 下一跳地址分配的标签。这个标签也被压

入包的标签栈，成为栈顶标签。然后这个包被转发往 IGP 下一跳。(如果 BGP 下一跳就是 IGP

下一跳，第二个标签就用不着入栈了。) 

 

由 MPLS 携带这个包经主干网到达适当的 CE 设备。也就是说，所有的 P 和 PE 路由器做出的转

发决定现在都以 MPLS 方式给出，直到包到达该 CE 设备，不需再查看包的 IP 包头。最后的

PE 路由器将在把包发送到 CE 设备前从标签栈中弹出最后的标签，这样，CE 设备看到的仍是

一个普通的 IP 包。（第8 节将讨论 CE 能接收带标签的包的情况） 
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当一个包通过一个 PE 路由器从某站点进入主干网时，根据 PE 路由器中与该站点相关的转发

表内容决定包的路由。与包离开主干网的 PE 路由器中的转发表是无关的。因此，到同一系统

可以有多个路由，为包选择哪一个路由取决于包从哪一个站点进入主干网。 

 

注意，两层标签的运用使保持所有 VPN 路由与P 路由器的隔离成为可能，这对于保证该模型

的扩展性相当重要。主干网甚至只需到 PE 的路由而无需到 CE 的路由。 

 

6. PE 如何从 CE 学习路由 

 

与一 VPN 相连的 PE 路由器需要了解在该 VPN 的每个站点上有哪些地址。 

 

如果 CE 设备是一台主机或一个交换机，地址集合一般被配置到连接该设备的 PE 路由器中。

如果 CE 设备是一路由器，PE 路由器可以通过多种方法获得该地址集合。 

 

PE 用设定的 RD 把这些地址翻译成 VPN-IPv4 地址，把这些 VPN-IPv4 路由当作 BGP 的输入。

这些路由在任何情况下都不会泄露给主干网的 IGP。 

 

实际上，PE/CE 路由分发技术取决于该 CE 是否在一个“传输 VPN”中。一个“传输 VPN”包

括一个从第三方(如，不在同一 VPN 中的且不是 PE 的一个路由器)接收路由，并重新分发到一

个 PE 路由器的路由器。如果不是一个“传输 VPN”，一个 VPN 则是一个“叶 VPN” stub VPN。

在此意义上，大多数 VPN，包括几乎所有企业网络，都希望是后者。 

 

可能的 PE/CE 分发技术有： 

 

1. 静态路由（如，配置）（这只用于 stub VPN ） 

 

2. PE 和 CE 路由器可能是 RIP 对等的，而且 CE 可以用 RIP 告诉 PE 路由器在 CE 路由

器上的站点的可达地址前缀。当在CE中配置RIP时，要注意确保从其它站点来的地址前缀（如，

CE 路由器从 PE 路由器处学习来的地址前缀）不被广告到 PE。更确切地说，如果一个 PE 路由

器，如 PE1，接收到了一个 VPN-IPv4 路由 R1，处理后以 R2 为路由名继续向一个 CE 分发该

IPv4 路由，那么，R2 不能被该 CE 的站点分发至一个 PE 路由器，如 PE2，（这里，PE1和 PE2

可能是也可能不是同一路由器），除非PE2将 R2映射为一个与R1不同的VPN-IPv4路由。（如，

用一个不同的 RD） 

 

3. PE 和 CE 路由器可能是 OSPF 对等的。这时，站点应该是一个单独的 OSPF 区，CE

则是该区的 ABR，而 PE 是不属于该区的一个 ABR。而且，PE 应该只报告连接到同一站点上的

CE 的路由。（这个技术只能用于 stub VPN） 

 

4. PE 和 CE 路由器可能是 BGP 对等体，CE 路由器可以用 BGP（特别是 EBGP）告诉 PE

路由器该 CE 路由器上的站点的可达地址前缀集合（这个技术既可用于 stub VPN，也可用于

传输 VPN）。 
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从纯技术的角度来说，这是迄今而言最好的技术： 

 

a) 不象 IGP，它不要求 PE 为了与多个 CE 联系而运行多个路由算法实例。 

 

b) BGP 正是为了在不同管理系统之间传递路由信息而设计的  

 

c) 如果站点包括“BGP 后门”，如，路由器除了与 PE 路由器的连接外，还有

与其它路由器的 BGP 连接，该过程也能正常工作。其它过程是否能正常工作，要看具体的环

境。 

 

d) 使用了 BGP，CE 可以更方便地把路由属性传递给 PE。例如，CE 可以根据

PE 认可的路由目标属性为每个路由提议一个特别的目标属性。 

 

          但另一方面， 如果用户本身不是一个 ISP，BGP 的使用对 CE 管理员来说是新的工

作。注意，如果一个站点并不在个传输 VPN 中，它并不需要一个自治系统编号 ASN。站点不

在一个传输 VPN 中的 CE 都可以用同一个 ASN。而该 ASN 可以从私有的 ASN 空间中选择，PE

将去掉这些 ASN。使用源站点属性可以防止路由环路(见下)。 

           

          如果一站点集合组成了一个传输 VPN，可以简单地用一个 BGP 联盟来代表它们，

那么对该 VPN 以外的路由器而言，该 VPN 的内部结构就是不可见的。这样，VPN 中的每一个

站点需要两个到主干网的 BGP 连接，一个是到联盟内的，一个是联盟外的。考虑到主干网和

站点可能采取不同的策略，一般联盟内的处理程序会稍做修改。只在其中的一个连接上，主

干网是联盟的成员之一。这种技术允许作为用户的 ISP 得从另一对等的 ISP 处得到 VPN 主干

服务，所以该技术对作为 VPN 服务用户的 ISP 而言可能有用。 

 

          (如果一个 VPN 用户自身是一个 ISP，而且它的 CE 路由器支持 MPLS，可以用一个

更简单的技术，此时把该 ISP 视作一 stub VPN。见第 8 节) 

 

   如果我们无需区分向 PE 通知某站点上的地址前缀的各种不同方法，我们只是简单地说 PE

已从该站点学习了路由。 

 

   在一个 PE 重新分发它从一个站点处学到的 VPN-IPv4 路由之前，它必须为该路由指定如下

三个属性： 

 

      - 源站点属性 

        该属性唯一地标识出 PE 路由器从何站点学习到了此路由。从一个站点学习到的所有

路由都应当指定同一个源站点属性，即使该站点与一 PE 有多个连接或连接到多个 PE。不同

的源站点属性必须为不同的站点使用。该属性可以编码为一个扩展的 BGP 群体属性(4.2.1

节)。 

 

      - 源 VPN 属性(见 4.2.1) 

 

      - 目标 VPN 属性(见 4.2.1) 
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7. CE 如何从 PE 学习路由 

 

   本节中，我们假设 CE 设备是一个路由器。 

 

   一般，一个 PE 会向 CE 分发在转发表中用于路由来自该 CE 的包的所有路由，但不能把路

由重新分发到该路由的源站点属性表明的那个站点上的 CE。 

 

   在多数情况下，PE 简单地分发到 CE 的缺省路由就可以了。(在一些情况下，CE 甚至可以

只配置一条指向 PE 的缺省路由)。如果一站点无需自己向其它站点分发缺省路由，就可以采

用这种方法(例，如果公司 VPN 中的一个站点接入了 Internet，这个站点会向其它站点分发

缺省路由，但不会分发回自己)。 

 

   从 CE 向 PE 分发路由的任何方法都可以用来从 PE 向 CE 分发路由。 

 

8. CE 支持 MPLS 

 

   如果 CE 支持 MPLS，也同意从 VPN 中接收所有路由，PE 可以向该 CE 为每个路由分发一个

标签。当 PE 从 CE 处收到一个有标签的包时，PE 会 a) 用从 BGP 学来的相应的标签替换这个

标签，b) 压入一个对应于该路由 BGP 下一跳的相应标签。 

 

8.1 虚站点 

 

   如果用 BGP 分发 CE/PE 路由，CE 可以利用 MPLS 支持多个虚站点。CE 会为每个虚站点维护

一个独立的转发表，这个转发表是根据它从 PE 得到的路由的源 VPN 和目标 VPN 属性产生的。

如果 CE 从 PE 得到了所有路由信息，PE 就不用为来自 CE 的包查找地址。或者，PE 也可以为

CE 上的每一个 VPN 分配一个(有标签)的缺省路由。如果 PE从 CE 接收到一个带标签的包，它

会知道应该查找哪一个转发表，CE 用为包加上的标签表明包来自于哪一个虚站点。 

 

8.2 用 Stub VPN 表示 ISP VPN 

 

   如果一个 VPN 是一个 ISP，而且 CE 路由器支持 MPLS，可以把它视作一 stub VPN。CE 和

PE 路由器只需交换 VPN 内部的路由。PE 路由器会向 CE 路由器为这些路由分别分发一个标签。

在 VPN 不同站点上的路由器是 BGP 对等体。当 CE 路由器查找一个包的目的地址时，先将它解

析为一个内部地址，通常是包的 BGP 下一跳地址。CE 为包加上标签，再发送到 PE。 

 

9. 安全 

 

   在下列情况下： 
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a) 主干网的路由器不接受来源不可信或不可靠的带标签的包，除非它确定这个包在离

开主干网之前不检查它的 IP 包头或标签栈里的低层标签。 

 

b) 不接受来源不可信或不可靠的带标签的 VPN-IPv4 路由 

 

   这种体系结构提供的安全性与 Frame Relay 或 ATM 主干网提供的 VPN 的安全性相同。 

 

   要注意的是，比起用 IP-IP 隧道方法，使用 MPLS 提供安全要简单一些。除非满足以上两

个条件之一，拒绝接受一个带标签的包是件简单的事。如果那个包是送错了的经 IP-IP 隧道

封装的包，要配置一个路由器拒绝接受这样一个 IP 包相当困难。 

    

   MPLS 的使用也使得 VPN 能跨越多个 SP，而无论域内 IPv4 路由信息如何分发。 

 

   一个 VPN 用户也可以利用 IPSEC 隧道模式[5]提高自身的安全性。这将在本节的后面讨论。 

 

9.1. CE 路由器间的点到点安全隧道 

 

   一个注重安全 VPN 用户可能想确保一些或所有穿越主干网的包能够被授权或加密。目前标

准的方法是在 VPN 的每一对 CE 路由器之间用 IPSEC 隧道模式建立一个“安全隧道”。 

 

   而按我们到现在为止描述的方法，并不能让传输包的 CE 路由器来决定下一个传输包的 CE

路由器。但使用 IPSEC 的隧道模式需要这个信息。所以我们要扩展这些方法以取得这个信息。 

 

   [6]中建议了一种实现方法。每一个 VPN-IPv4 路由都有一个标识路由经过的下一 CE 路由

器的属性。如果这个信息提供给 VPN 中所有 CE 路由器，就可以用标准 IPSEC 隧道模式。 

 

   如果 CE 和 PE 是 BGP 对等体，把这个信息作为一个 BGP 属性是很自然的。 

 

   每个使用 IPSEC 的 CE 还需被配置一系列地址前缀，以禁止发送不安全业务流到这些地址。

这样可以防止在 CE 因为某些原因无法得到必要的信息时，发送不安全业务流。 

 

   当使用 MPLS 在一个 IPSEC 隧道的两个端点传递包时，IPSEC 的外部包头并没有任何作用。

如果开发一种 IPSEC 隧道模式，使得在运用 MPLS 时忽略外部包，将是很有益处的。 

 

9.2. 多方安全关联 

 

   如果建立一个单一的多方的安全关联而不是在每一对 CE 路由器中建立一个安全隧道，是

相当有益的。在多方安全关联中，同一 VPN 中的所有 CE 路由器共享相同的安全参数(如，相

同的秘密，相同的算法等)。入口 CE 并不知道下一个接收数据的是哪个 CE，它只知道数据将

流向哪个 VPN。一个在多个 VPN 中的 CE 为每一个 VPN 配置不同的安全参数，这样可以保护内
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联网中的包不会暴露给外联网。 

 

   在这种情况下，因为无法向外部包头的 IP 目的地址域填充，标准 IPSEC 隧道模式无法作

用。而当使用 MPLS 转发包时，外部包头没有什么用。PE 路由器可以用 MPLS 把包送到隧道另

一端而无需知道该端点的 IP 地址，它只需查看内部包头的 IP 目的地址。 

 

   这种结构的突出优点就是安全体系对路由的变化(尤其是，一个地址前缀的出口 CE 的变化)

是透明的。这对由多个提供者支持的 VPN 来说相当重要，这时，因为路由变化信息的分发只

需支持安全体系，增强了系统的可扩展性。 

 

   另一个优点就是它用 MPLS 的封装代替了外部 IP 包头。 

    

10. 服务质量 

 

   尽管不是本文的重点，但 QoS 确实是 VPN 服务中的关键组成部分。利用 MPLS 中 shim 包头

中的“实验”位[10]，MPLS/BGP VPN 可提供第三层 QoS 能力。如果主干网用的是 ATM，也可

以利用 ATM 的 QoS 特性。[1]中讨论的流量工程方法也可以直接用在 MPLS/BGP VPN 中。还可

以用流量工程方法在某些站点对之间建立带有特定 QoS 属性的 LSP。如果 MPLS/BGP VPN 跨越

多个 SP，可以用[7]中描述的体系结构。一个 SP 还可以为某一 VPN 提供集成、区分服务能力。 

 

11. 可扩展性 

 

  我们已在本文中讨论可扩展性的问题。在本节中，我们简单地总结一下本模式在可扩展性

方面的主要特性。 

 

   服务提供商的主干网络包括 PE 路由器，BGP 路由反射器 RR，P 路由器(既不是 PE 也不是

RR)，如果 VPN 有多个提供商的话还有 ASBR。 

 

   P 路由器不维护任何 VPN 路由。为了正确地转发 VPN 流，P 路由器只要维护到 PE 路由器和

ASBR 的路由。两层标签的使用使 VPN 路由得以独立于 P 路由器。 

 

   一个 PE 路由器只维护与它直接相连的 VPN 的路由。 

 

   路由反射器 RR 和 ASBR 都只需维护服务提供商支持的部分 VPN 的路由。这样，没有一个

RR 或 ASBR 需要维护所有 VPN 的路由。 

 

   因此，服务提供商网络中没有一个组件要维护所有 VPN 的所有路由。因此，网络可以支持

的 VPN 数量不受网络单一组件容量的限制。 

  

12. 版权事宜 
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   Cisco Systems may seek patent or other intellectual property 

   protection for some of all of the technologies disclosed in this 

   document. If any standards arising from this document are or become 

   protected by one or more patents assigned to Cisco Systems, Cisco 

   intends to disclose those patents and license them on reasonable and 

   non-discriminatory terms. 

 

13. 安全考虑 

安全方面的问题本文已有讨论。 
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